





PASO 8 – ZENTYAL SERVER Y SERVICIO CORTAFUEGOS 
 
 Luis Ángel Gallego 





 RESUMEN: En la presente actividad se 
demuestra la instalación de la infraestructura zentyal 
server y la configuración de su servicio como 
cortafuegos. 
 
 ABSTRACT: This activity demonstrates the 
installation of the zentyal server infrastructure and the 
configuration of its service as a firewall. 
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Zentyal es una distribución Linux para servidores 
con la que ejecutar una infraestructura de red unificada, 
incluyendo gestión integral de redes, servidor de oficina, 
de correo electrónico, de comunicaciones, trabajo en 
grupo, copias de seguridad y, en definitiva, toda la 
funcionalidad que puede requerir una pequeña empresa 
que desee administrar la información de sus usuarios en 
casa. 
 
Dado lo anterior, en el presente trabajo, 
demostramos paso a paso cómo realizar la instalación a 
zentyal server y su configuración como cortafuegos para 
evitar el acceso a un determinado portal web. 
 
2 DESARROLLO DE LA ACTIVIDAD 
 




 Implementación y configuración detallada para la 
restricción de la apertura de sitios o portales Web 
de entretenimiento y redes sociales, evidenciando 
las reglas y políticas creadas. La validación del 
Funcionamiento del cortafuego aplicando las 
restricciones solicitadas, se hará desde una 







1. Descargamos zentyal desde su página oficial 
zentyal.com: 
 


























2. Luego abrimos virtualbox e iniciamos una nueva 
máquina virtual: 
 
Imagen 3. Autoría propia 
 
 
3. Establecemos el nombre de la nueva máquina 
virtual y clic en next: 
 




4. Configuramos la memoria ram de zentyal y clic en 
next: 
 









5. Crearemos un nuevo disco duro virtual, clic en 
crear: 
 




6. Indicamos que la máquina virtual zentyal tendrá un 
disco tipo imagen, clic en next: 
 




7. El almacenamiento del disco será de tipo dinámico y 
clic en next: 
 








8. Indicamos la ruta dónde se guardará el archivo del 
disco duro para la máquina virtual “zentyal”, clic en 
crear: 
 
Imagen 9. Autoría propia 
 
 
9. Iniciamos zentyal en virtualbox: 
 




10. Buscamos y seleccionamos el archivo iso de 
zentyal, el cual hemos descargado de su página 
oficial.  Clic en iniciar: 
 





11. Comenzamos la instalación de zentyal, damos enter 
sobre el idioma español: 
 




12. Indicamos el tipo de instalación a realizar: 
 
Imagen 13. Autoría propia 
 
 
13. Indicamos nuestro país o ubicación: 
 




14. Indicamos el idioma del teclado: 
 












15. Seleccionamos la distribución del teclado.  En este 
caso no modificaremos nada y dejamos la opción 
predeterminada: 
 
Imagen 16. Autoría propia 
 
 
16. El asistente de instalación nos solicita el nombre de 
la máquina, seleccionamos continuar y enter: 
 
Imagen 17. Autoría propia 
 
 
17. Indicamos el nombre de usuario para nuestro 
sistema zentyal y continuar: 
 
Imagen 18. Autoría propia 
 
 
18. Digitamos la contraseña de usuario y continuar: 
 




19. Se verifica la contraseña y continuar: 
 
Imagen 20. Autoría propia 
 
 
20. El sistema detecta nuestra zona horaria y nos 
pregunta sí es correcta.  Seleccionamos la opción 
sí: 
 
Imagen 21. Autoría propia 
 
 
21. Esperamos a que el sistema de instale: 
 
Imagen 22. Autoría propia 
 
 
22. La instalación finaliza, damos continuar para que el 
sistema reinicie: 
 










23. zentyal se reinicia y continúa con la instalación de 
paquetes: 
 




24. Ahora, debemos loguearnos en el sistema digitando 
nuestro usuario y contraseña: 
 





25. Realizamos el proceso de activación: 
 







26. Continuamos con la configuración de zentyal: 
 




27. Elegimos los servicios a instalar en zentyal.  En 
nuestro caso, instalaremos los paquetes de 
controlador de dominio, mail, dns, dhcp server y 
firewall. Bajamos y damos clic en instalar: 
 
Imagen 28. Autoría propia 
 
 
28. El sistema nos muestra un resumen de los servicios 
que se instalarán.  Clic en continuar: 
 






29. El asistente de instalación nos solicita configurar las 
interfaces de red: 
 
Imagen 30. Autoría propia 
 
 
30. Configuramos el direccionamiento ip por dhcp y 
siguiente: 
 
Imagen 31. Autoría propia 
 
 
31. Seleccionamos el tipo de servidor y clic en finalizar: 
 













32. La instalación del servidor está completa, vamos al 
panel o tablero de zentyal: 
 
Imagen 33. Autoría propia 
 
 
33. Digitamos nuestro usuario y contraseña para 
ingresar al panel: 
 
Imagen 34. Autoría propia 
 
 
34. En el lado izquierdo damos clic en el módulo de red 
y luego interfaces: 
 

















35. En la interface eth0 vamos a configurar el método 
estático y estableceremos una ip para nuestro 
servidor zentyal.  Clic en cambiar: 
 




36. El sistema nos lanza una advertencia sobre la 
nueva configuración.  Damos clic en aceptar: 
 




37. Ahora, en la parte superior derecha, debemos 
guardar la configuración que recién hemos creado: 
 












38. El sistema nos pregunta sí deseamos guardar los 
cambios realizados en el módulo dhcp, damos clic 
en guardar: 
 
Imagen 39. Autoría propia 
 
 
39. Esperamos a que zentyal actualice los módulos: 
 




40. Configuraremos la puerta de enlace para nuestro 
servidor zentyal y así se conectará a internet: 
 




















41. Digitamos los datos de la puerta de enlace o router: 
 




42. El sistema nos confirma que la puerta de enlace se 
ha añadido correctamente: 
 




43. Arriba en el lado derecho damos clic en guardar: 
 















44. Nuevamente se confirman los cambios con clic en 
guardar: 
 
Imagen 45. Autoría propia 
 
 
45. Esperamos a que zentyal actualice los módulos: 
 




46. Abrimos una pestaña nueva en nuestro navegador y 
vemos que podemos navegar en internet: 
 
















47. Pasamos a una segunda máquina virtual o host y 
establecemos su dirección en forma estática, 
utilizando como puerta de enlace la ip de zentyal: 
 




48. Abrimos el navegador web y verificamos que el host 
de Ubuntu tiene acceso a internet: 
 




49. Ahora volvemos a zentyal en el módulo de red, 
creamos un objeto llamado Facebook, red social a 
la cual pretendemos bloquear el acceso por el 
cortafuegos: 
 
Imagen 50. Autoría propia 
 
50. Digitamos el nombre del objeto y clic en añadir: 
 




51. Vamos a configurar el nuevo objeto: 
 




52. Agregamos un miembro al objeto, en este caso, 
colocamos la ip de la máquina virtual de Ubuntu.  
Clic en añadir: 
 














53. Damos clic en el botón guardar: 
 
Imagen 54. Autoría propia 
 
 
54. Clic en guardar para confirmar los cambios: 
 
Imagen 55. Autoría propia 
 
 
55. Clic en Ok: 
 




56. Volvemos al módulo de  cortafuegos, clic en filtrado 
de paquetes y configuramos las reglas de filtrado 
para las redes internas: 
 





57. Añadimos una nueva regla: 
 
Imagen 58. Autoría propia 
 
 




Imagen 59. Autoría propia 
 
 
59. Guardamos los cambios: 
 


















60. Se confirman los cambios: 
 
Imagen 61. Autoría propia 
 
 
61. Volvemos a la máquina de Ubuntu, intentamos 
acceder nuevamente a Facebook y vemos que ya 
no es posible; es decir, nuestro servidor zentyal ya 
no permite el acceso a dicha web: 
 





Al realizar el presente trabajo podemos concluir que 
zentyal posee un efectivo y sencillo cortafuegos que nos 
permite implementar políticas de seguridad y control 





Es para mí, una gran satisfacción el poder concluir 
el presente diplomado de profundización en Linux que 
me ha permitido obtener grandes conocimientos sobre 
múltiples distribuciones de este potente sistema 
operativo.  Agradezco a Dios y a mi esposa por su  
apoyo en estos años de esfuerzo, de trasnocho y 
muchos sacrificios con el fin de sacar adelante y 
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